
ANEXO III1 
 

ESPECIFICACIONES DE LA FIRMA ELECTRÓNICA DE LOS 
FICHEROS DE ALTA Y DE ANULACIÓN DE OPERACIÓN CON 

SOFTWARE TICKETBAI 

 
1. Objeto 

 
Este documento establece las especificaciones de la firma electrónica de los 
ficheros de alta y de anulación de operación con software TicketBAI (en adelante, 
especificaciones de firma) a la que se refiere la normativa reguladora de la 
obligación TicketBAI. 
 
Las especificaciones de la firma electrónica se identificarán con un identificador 
único que será: https://www.gipuzkoa.eus/ticketbai/sinadura. 
 
Esta identificación se deberá incluir obligatoriamente en la firma electrónica de los 
ficheros de alta y de anulación de operación con software TicketBAI, empleando el 
campo correspondiente identificativo para determinar el marco general de 
especificaciones y la versión con las condiciones generales y específicas de 
aplicación para su validación. 
 
2. Alcance. 

 
2. 1. Actores involucrados. 
 
Los actores involucrados en el proceso de creación y validación de la firma 
electrónica son: 
– Firmante: persona física o jurídica o entidad sin personalidad jurídica que posee 
un dispositivo de creación de firma y que firma un fichero de alta o de anulación de 
operación con software TicketBAI. 
 
– Verificador o verificadora: entidad, ya sea persona física o jurídica, que valida o 
verifica una firma electrónica apoyándose en las condiciones exigidas por unas 
especificaciones de firma concreta. 
 
– Prestador o prestadora de servicios de confianza: la persona física o jurídica que 
expide certificados electrónicos o presta otros servicios en relación con la firma 
electrónica. 
 
– Emisor o emisora de las especificaciones de firma: entidad que se encarga de 
generar y gestionar este documento, por el cual se deben regir el o la firmante y el 
verificador o la verificadora en los procesos de generación y validación de firma 
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electrónica. 
 
2. 2. Formato admitido para la firma electrónica 
 
El formato admitido para la firma electrónica de los ficheros de alta y de anulación 
de operación con software TicketBAI es el FormatoXAdES (XML 
AdvancedElectronicSignatures), según las especificaciones técnicas ETSI EN 319 
132-1 V1.1.1, ETSI TS 103 171 V2.1.1 y ETSI TS 101 903 V1.4.2. Para versiones 
posteriores del estándar se analizarán los cambios en la sintaxis y se aprobará la 
adaptación del perfil a la nueva versión del estándar a través de la modificación 
del presente anexo. 
 
A lo largo de estas especificaciones de firma se utilizarán los prefijos ds: y xades: 
para hacer referencia a elementos definidos en los estándares XMLDSig y XAdES, 
respectivamente. 
 
Dentro de las distintas clases del formato XAdES se deberá adecuar para la 
generación de, al menos, la clase básica, añadiendo información sobre las 
especificaciones de firma, clase EPES. 
 
2. 3. Creación de la firma electrónica. 
 
Es conveniente realizar la implementación de la creación de la firma electrónica 
utilizando librerías criptográficas o productos existentes. 
 
No es requerido que la firma incluya Sellado de Tiempo o TimeStamping 
proporcionados por servicios de TSA en el momento de firma. 
 
2. 4. Verificación de la firma electrónica 
 
El verificador o la verificadora puede utilizar cualquier método estandarizado para 
verificar la firma creada según el presente anexo. Las condiciones mínimas que 
deberán cumplirse para validar la firma serán las siguientes: 
 
1. Garantía de validez de la integridad de la firma. 
 
2. Validez de los certificados en el momento en que se realizó la firma. 
 
3. Certificado firmante expedido bajo una Declaración de Prácticas de Certificación 
específica, disponible en un repositorio público. 
 
4. El emisor o la emisora del certificado firmante deberá estar en la lista de 
Prestadores de Servicios de Confianza Cualificados (QTSP). Esta lista se 
encuentra disponible en https://webgate.ec.europa.eu/tl- browser/#/ 
 
2. 5. Gestión de las especificaciones para la firma 
 
El mantenimiento, actualización, publicación y divulgación de las especificaciones 
de firma corresponderá a la Diputación Foral de Gipuzkoa. 



 
Las actualizaciones de estas especificaciones se publicarán en el Boletín Oficial 
de Gipuzkoa y en el siguiente enlace:  
 
https://www.gipuzkoa.eus/ticketbai/sinadura 
 
3. Política de validación de la firma electrónica. 
 
En este apartado se especifican las condiciones que se deberán considerar por 
parte del o de la firmante, en el proceso de generación de la firma electrónica, y 
por parte del verificador o de la verificadora, en el proceso de validación de la 
firma electrónica. 
 
3. 1. Periodo de validez. 
 
Estas especificaciones de firma son válidas desde su publicación hasta la 
publicación de una nueva versión actualizada, pudiéndose facilitar un periodo de 
tiempo transitorio, en el cual convivan las dos versiones, que permita adecuar las 
diferentes plataformas de los actores involucrados a las especificaciones de la 
nueva versión. Este periodo de tiempo transitorio deberá indicarse en la nueva 
versión, pasado el cual sólo será válida la versión actualizada. 
 
3. 2. Reglas comunes. 
 
Las reglas comunes para los actores involucrados en la firma electrónica, firmante 
y verificador o verificadora, son un campo obligatorio que debe aparecer en todas 
las especificaciones de firma. Estas reglas permiten establecer responsabilidades 
respecto a la firma electrónica sobre la persona o entidad que crea la firma y la 
persona o entidad que la verifica, definiendo los requisitos mínimos que deben 
presentarse, debiendo estar firmados, si son requisitos para el o la firmante, o no 
firmados, si son requisitos para el verificador o la verificadora. 
 
3. 3. Reglas del firmante. 
 
El o la firmante se hará responsable de que el fichero a firmar no incluye contenido 
dinámico que pudiese modificar el resultado de la firma durante el tiempo. Si el 
fichero a firmar no ha sido creado por el o la firmante, esta persona deberá 
asegurarse de que no existe contenido dinámico dentro del fichero (como pueden 
ser macros). 
 
Formato XAdES: se admitirán exclusivamente las firmas XAdESenveloped. No se 
admitirá XAdESenveloping, ni XAdESdettached. 
 
El o la firmante deberá proporcionar, como mínimo, la información contenida en 
las siguientes etiquetas dentro del campo SignedProperties (campo que contiene 
una serie de propiedades conjuntamente firmadas a la hora de la generación de la 
firma XMLDsig), las cuales son de carácter obligatorio: 
 
– SigningTime: especifica el momento en que el o la firmante realizó el proceso de 



firma. 
 
– SigningCertificatev2 o SigningCertificate2: contiene referencias a los certificados 
y algoritmos de seguridad utilizados en cada certificado. Este elemento deberá ser 
firmado con objeto de evitar la posibilidad de sustitución del certificado. 
 
– SignaturePolicyIdentifier: identifica las especificaciones de firma sobre las que se 
basa el proceso de generación de la firma electrónica, y debe incluir los siguientes 
contenidos en los elementos en que se subdivide: 
 
a) Referencia explícita al presente documento de especificaciones de firma, en el 
elemento xades:SigPolicyId. Para ello, aparecerá el OID que identifique la versión 
concreta de las especificaciones de firma o la URL de su localización. 
 
b) La huella digital del documento de especificaciones de firma correspondiente y 
el algoritmo utilizado, en el elemento <xades:SigPolicyHash>, de manera que el 
verificador o la verificadora pueda comprobar, calculando a su vez este valor, que 
la firma está generada según las mismas especificaciones de firma que se 
utilizarán para su validación. 
 
Las etiquetas restantes que pueden agregarse en el campo SignedProperties 
serán consideradas de carácter opcional: 
 
– SignatureProductionPlacev2 o SignatureProductionPlace 3 : define el lugar 
geográfico donde se ha realizado la firma del documento. 
 
– SignerRolev2 o SignerRole4: define el rol de la persona en la firma electrónica. 
En el caso de su utilización, deberá contener uno de los siguientes valores en el 
campo ClaimedRoles: 
 
a) “Supplier” o “emisor”: cuando la firma la realiza el emisor o la emisora. 
 
b) “Customer” o “receptor”: cuando la firma la realiza el receptor o la receptora. 
 
c) “Thirdparty” o “tercero”: cuando la firma la realiza una persona o entidad distinta 
al emisor o la emisora o al receptor o la receptora. 
 
– CommitmentTypeIndication: define la acción del o de la firmante sobre el 
documento firmado (lo aprueba, lo informa, lo recibe, lo certifica...). 
 
– AllDataObjectsTimeStamp: contiene un sello de tiempo, calculado antes de la 
generación de la firma, sobre todos los elementos contenidos en ds:Reference. 
 
– IndividualDataObjectsTimeStamp: contiene un sello de tiempo, calculado antes 
de la generación de la firma, sobre algunos de los elementos contenidos en 
ds:Reference. 
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La etiqueta CounterSignature, refrendo de la firma electrónica y que se puede 
incluir en el campo UnsignedProperties, será considerada de carácter opcional. 
Las siguientes firmas, ya sean serie o paralelo, se añadirán según indica el 
estándar XAdES, según el documento EN 319 102-1. 
 
3. 4. Reglas del verificador o de la verificadora. 
 
El formato básico de firma electrónica avanzada no incluye ninguna información de 
validación más allá del certificado firmante. Los atributos que podrá utilizar el 
verificador o la verificadora para comprobar que se cumplen los requisitos de las 
especificaciones de firma según la cual esta se ha generado la firma son los 
siguientes: 
 
– Signing Time: sólo se utilizará en la verificación de las firmas electrónicas como 
indicación para comprobar el estado de los certificados en la fecha señalada, ya 
que únicamente se pueden asegurar las referencias temporales mediante un sello 
de tiempo (especialmente en el caso de firmas en dispositivos cliente).  
 
– SigningCertificatev2 o SigningCertificate: se utilizará para comprobar y verificar 
el estado del certificado (y, en su caso, la cadena de certificación) en la fecha de la 
generación de la firma, en el caso de que el certificado no haya caducado y se 
pueda acceder a los datos de verificación (CRL, OCSP) o bien en el caso de que 
el PSC ofrezca un servicio de validación histórico del estado del certificado. 
 
– SignaturePolicyIdentifier: se deberá comprobar, que las especificaciones de 
firma que se han utilizado para la generación de la firma se corresponden con la 
que se debe utilizar para un servicio en cuestión. 
 
Existe un periodo de tiempo de espera, conocido como periodo de precaución o 
periodo de gracia, para comprobar el estado de revocación de un certificado. El 
verificador o la verificadora puede esperar este tiempo para validar la firma o 
realizarla en el mismo momento y revalidarla después. Esto se debe a que puede 
existir una pequeña demora desde que el o la firmante inicia la revocación de un 
certificado hasta que la información del estado de revocación del certificado se 
distribuye a los puntos de información correspondientes. Se recomienda que este 
periodo, desde el momento en que se realiza la firma sea, como mínimo, el tiempo 
máximo permitido para el refresco completo de las CRLs o el tiempo máximo de 
actualización del estado del certificado en el servicio OCSP. Estos tiempos podrán 
ser variables según el Prestador de Servicios de Certificación. 
 
3. 5. Reglas de uso de algoritmos. 
 
Se podrán utilizar cualquiera de los algoritmos basados en RSA admitidos en ETSI 
TS 119 312 V1.3.1. Como mínimo se exige: 
 
– Tamaño de la clave será estrictamente superior a 1024. 
 
– SHA256 o versiones superiores. 



 
4. Requisitos derivados de la arquitectura del software TicketBAI 
 
4. 1. Certificados admitidos. 
 
El software TicketBAI deberá utilizar alguno de los siguientes certificados para la 
firma electrónica de los ficheros de alta y de anulación de operación con software 
TicketBAI: 
 
– Certificado de dispositivo, el cual proporciona una identidad única para cada 
dispositivo de facturación, estando instalado y vinculado al dispositivo desde el 
que se emiten facturas. 
 
– Certificado de persona física o de representante de entidad, los cuales permiten 
acreditar la identidad de la persona física o jurídica respectivamente. 
 
– Sello de empresa, el cual constituye un certificado técnico que puede ser 
utilizado por un software TicketBAI de forma desasistida, o por un grupo de 
personas pertenecientes a un departamento o grupo de trabajo. Es un certificado 
que puede compararse en el mundo físico al uso habitual en el día a día de una 
empresa de un sello de caucho. 
 
– Certificado de autónomo o autónoma: certificado no cualificado, emitido para 
personas físicas que desarrollen una actividad económica de acuerdo con lo 
previsto en la Norma Foral del Impuesto sobre la Renta de las Personas Físicas, y 
para cuya emisión, se exigirá la acreditación por la persona física de esta 
circunstancia. 
 
4. 2. Restricciones de la firma en función de la arquitectura. 
 
4. 2. 1. Arquitecturas con firma en cliente. 
 
Se considera arquitectura con firma en cliente, cuando el software TicketBAI que 
realiza la firma se encuentra ubicado en el propio dispositivo de facturación desde 
que se accede al mismo. Por ejemplo, una aplicación de escritorio. 
 
Si se accede de forma remota a otro dispositivo para firmar, se considera 
arquitectura con firma en servidor. 
 
No existen restricciones en los certificados para este tipo de arquitectura. Se podrá 
firmar con: certificado de dispositivo, certificado de persona física, certificado de 
representante de entidad, sello de empresa o certificado de autónomo o 
autónoma. 
 
4. 2. 2. Arquitecturas con firma en servidor. 
 
Se considera arquitectura con firma en servidor, cuando el software TicketBAI que 
realiza la firma se encuentra ubicado en un dispositivo distinto al dispositivo de 
facturación desde el que se accede al mismo. Por tanto, el dispositivo de 



facturación cliente accede de forma remota a otro dispositivo para realizar la firma. 
 
De forma complementaria, si la emisión de facturas se realiza en procesos 
desasistidos (batch) se considera “arquitectura con firma en servidor”. 
 
Se podrá firmar con: certificado de persona física, certificado de representante de 
entidad, sello de empresa, certificado de autónomo-autónoma o certificado de 
dispositivo. 
 
No se podrá usar el certificado de dispositivo en servidor para el caso de 
empresas que hagan facturación a terceros o por destinatario.” 
 
4. 2. 3. Arquitecturas con posibilidad de firma en cliente y en servidor. 
 
Las arquitecturas distribuidas podrán elegir entre realizar la firma en cliente o en 
servidor, siempre respetando las restricciones aplicadas a cada una de ellas. 
 
Por ejemplo, en una aplicación web: 
 
– La firma en cliente se realizaría en el dispositivo que tiene instalado el 
navegador desde el que se accede a la aplicación, aplicándose las restricciones 
de las arquitecturas con firma en cliente. 
 
– La firma en servidor se realizaría en el servidor remoto al que accede el 
navegador, aplicándose en este caso las restricciones de las arquitecturas con 
firma en servidor. 
 
Una arquitectura no podrá realizar firmas en cliente y servidor de forma 
simultánea. Debe elegir sólo una de las arquitecturas disponibles. 
 
5. Cláusula de reciprocidad. 
 
A título de reciprocidad, se entenderán cumplidas las especificaciones de firma 
electrónica contenidas en este anexo cuando los y las contribuyentes cumplan las 
especificaciones que a estos efectos hayan sido establecidos por la Diputación 
Foral de Álava o por la Diputación Foral de Bizkaia. 

 


