Fichas de trabajo

DINAMICA 1: Creando nuestra identidad digital

éPara quién es?

e Parajévenes de entre 12y 17 aios

Objetivos: e Sensibilizar sobre la importancia de la privacidad en
las redes sociales
Capacidades: e Capacidades sociales.
e Capacidades emocionales.
e Capacidades digitales.
é¢Como se e Cada cual creara su perfil en una ficha (anexo 2).
juega? Interactuando entre todas/os.
é¢Como e Informando sobre el tema (anexo 1).
trabajaremos la | ¢ Dejandoles autonomia en la red, para que gestionen
identidad su identidad digital.
digital?
Material: e Boligrafos y rotuladores de colores.
e Un ordenador y conexion a Internet.
e Anexo 1: Informacion.
e Anexo 2: Ficha de presentacion.
Otros: e Resultado: lograr que se sensibilicen con el tema,

que tomen conciencien de la importancia de la
privacidad. Les ensenaremos qué pueden publicar en
las redes sociales y a saber cdmo deben actuar en
situaciones de riesgo.
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Desarrollo de la dinamica

En primer lugar, antes de comenzar con la dindmica, os recomendamos
que ledis el anexo 1., para entender lo importante que es la gestion de la
privacidad y para que sedis capaces de responder, en caso de que os
planteen alguna duda. Intentaremos siempre adaptar nuestras
explicaciones a su lenguaje, para que puedan entender el contenido.

En primer lugar, preguntaremos a las y los adolescentes si alguna vez han
oido hablar sobre privacidad. Después, les mostraremos el siguiente video,
para dar dinamismo a nuestra presentacion.

VIDEO: https://www.youtube.com/watch?v=n g-HJQe4rM
https://www.youtube.com/watch?v=we7wQ2PJJfQ

Exposicion: Tras ver el video, haremos una dindamica relacionada con este
tema. La clave sera la creacidon de una red social. Para ello, tendran que
rellenar una ficha con su perfil personal. Ademas, podran escribir,
dibujar... lo que quieran. Pondran todo lo que se les ocurra en esa red
social. (Les dejaremos unos 5 minutos).

Después, los y las participantes en la dinamica colocaran sus perfiles en las
paredes, para que todos puedan verlos y leerlos. (2 minutos).

Todo el grupo: Les plantearemos las siguientes preguntas:

Os gustaria que un/a desconocido/a pudiera ver y leer todo lo que habéis
puesto?

Supongamos que una persona con la que no te llevas bien lo lee. éCrees
gue puede utilizar esa informacién para perjudicarte o reirse de ti?

éCrees que dentro de un par de afos te podrias arrepentir de lo que has
escrito o pensado hoy?


https://www.youtube.com/watch?v=n_q-HJQe4rM
https://www.youtube.com/watch?v=we7wO2PJJfQ
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é¢CoOmo evaluamos?

Por medio de las respuestas dadas a nuestras preguntas, podemos
comprobar si han entendido lo que les hemos explicado, si estdn
sensibilizados con el tema y si han adquirido las capacidades
correspondientes.
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Anexo 1. INFORMACION
é¢Qué es la privacidad?

La privacidad es el nivel de proteccion de la informacidon que subimos a las
redes sociales. De hecho, si no cuidamos nuestra privacidad, podemos
meternos en grandes problemas.

Esta relacionada con el grado de accesibilidad del resto de usuarios a esa
informacion. La mayoria de las redes sociales ofrecen diferentes
posibilidades para configurar la privacidad de tu cuenta.

Tu mismo puedes decidir qué compartir y qué no con los demas, En
general, la decision sobre qué datos tuyos pueden aparecer en Internet,
no estd sélo en tus manos. A veces, damos demasiada informacién en
fotos, videos y datos personales. Puede ser peligroso, si ese material llega
a manos de personas con malas intenciones. Hay que tener mucho
cuidado con la informacidon que ponemos en manos de los demas y, en la
medida de lo posible, s6lo debemos dar permiso para acceder a esa
informacion a usuarios fiables y amigas/os.

Haz publica sdlo la informacidn necesaria, y no difundas tu direccién, ni tu
numero de teléfono. Compartir unas imagenes puede traernos problemas.
Personas a las que hoy en dia consideras de confianza mas tarde pueden
usar esa informacién en tu contra, si dejais de ser amigos/as. Si no tienes
activadas las opciones de privacidad, las personas de tu lista de amigos/as
pueden copiarlas y poner en otro sitio la informacidn que tu has
publicado.

Antes de hacer visible una imagen o un video en una red social, debes
tener claro cdmo gestionar la propiedad intelectual de ese material. Existe
mas de una manera de compartir contenidos.

Si manejas contenidos creados por otra persona, ten en cuenta que
también puedes poner en peligro su privacidad.

Puede ser divertido conocer a otra mucha gente, para que sean tus
amigas/os. Pero no debes olvidar que algunas personas falsas identidades,
para hacer creer que son otras personas. Sé prudente cuando te
comuniques con gente a la que no conoces personalmente, sobre todo si
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la conversacion se empieza a inclinar hacia temas sexuales o detalles
fisicos. Sigue siempre estos consejos:

¢ No tengas citas personales.

e No quedes con nadie que hayas conocido online.

¢ Si no te queda otro remedio que acudir a una cita con esa persona, no
vayas solo/a.

Conoce y configura de forma correcta las opciones de privacidad.

No des tu contrasefa a nadie.

No publiques contenidos que no te gustaria que vieran tu padre, tu
madre o tus profesores.

Sé tu misma/o. Siempre sera mejor que decir que eres otra persona.
Acepta sélo las solicitudes de amistad de personas a las que conozcas.
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Anexo 2. FICHA DE PRESENTACION

i Datos personales
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