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4 vectores que impulsan el proyecto



Gipuzkoa es un ferritorio eminentemente industrial que
apuesta por la Fabricacion Avanzada, vy la transformacion
tecnoldgica de su tejido productivo.

Empresas segun nivel tecnoloégico

Porcentagje de empresas con nivel tecnoldgico alto o medio-alto
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C.A. de Euskadi Araba/Alava Bizkaia Gipuzkoa

Fuente: EUSTAT




El Territorio de Gipuzkoa alberga un importante nimero
de empresas de nicho de reconocido presfigio
infernacional en el dmbito de la ciberseguridad.




La Diputacion Foral de Gipuzkoa ha definido
entre sus prioridades el impulso de Ia
Fabricacidn Avanzada en el Territorio.




Existe una sdlida red de conocimiento articulada
en torno a las universidades y Centros Tecnologicos
que se encuentran claramente posicionados en el

ambito de la ciberseguridad.

Centro Avanzado

Potencia en Ciberseguridad Propuesta DFG de Ciberseguridad

Industrial




¢A qué realidad va a dar
respuesta el centro?

La Ciberseguridad en las empresas industriales de Gipuzkoa.

&

a

Sistemas
productivos
conectados

Encuesta 2017

y N y N
Conexiones Sin formacion
externas especifica

a

Sin responsable
Ciberseguridad



Ecosistema
de la Ciberseguridad

en Gipuzkoa Administraciéon

e Lidera
e Tracciona

Sector Industrial
e Cliente final
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Universidades Empresas

y Centros de Seguridad
Tecnoldgicos * Proveedor
e Formacion de servicios y
* Investigacion productos
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Mision

El Centro nace con vocacion de reforzar las capacidades del
territorio en materia de fabricacion avanzada, y en particular en la
ciberseguridad industrial, impulsando el desarrollo del sector
tecnoldgico y reforzando la competitividad y posicionamiento
internacional de las empresas industriales de Gipuzkoa.,
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Aportacion global del Centro

El centro va a aportar recursos y capacidades en materia de Ciberseguridad a los
agentes del Territorio con el fin de mejorar sus capacidades en este dmbito. De este
modo, mejorard el posicionamiento de cada uno de ellos en sus respectivos sectores

y mercados, incorporando valor y desarrollando proyectos que redunden en |la
consolidacion del sector de la Ciberseguridad industrial en Gipuzkoa.

ZIUR
Empresas Industriales h 4 Competitividad

1. Generacion y fransferencia

Empresas Ciberseguridad de conocimiento Posicionamiento

2. Sensibilizacion y formacion

Centros Tecnolégicos Investigacion aplicada

3. Difusion de Buenas Practicas

4. Herramientas de intervencion




Objetivos

1 } Impulsar la generacidon y transferencia de conocimiento al
tejido industrial en materia de Ciberseguridad industrial.

e Dinamizar los actores
Fomento [+D+i * Impulsar generacion de
conocimiento

Generacion de

conocimiento e Creacion del laboratorio

Laboratorio y  Certificacion de productos y servicios

certificacion e Certificacion del laboratorio
e Actividades de certificacion




2 } Potenciar estructuras y contenidos
de sensibilizacion y formacion.

 Campanas técnicas

* Actividades dirigidas a estamentos directivos
Sensibilizar « Charlas, seminarios, ...

a las empresas * Generar espacios de interrelacion

* Parficipacion en foros internacionales

e Generar material especifico

Sensibilizacion
y formacién * Crear un foro académico

 Definir perfiles especializados

Generacion » Organizar cursos en colaboracidén con centros.

de talento * Apoyar en la preparacion de curriculums
formativos

* Acercar los entornos industrial
y formativo
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Difundir cultura
y habitos de
ciberseguridad

3 } Difundir y hacer accesible a las empresas Ia
implantacion de buenas prdcticas
relacionadas con la Ciberseguridad.

Difusion de
informacion

Observatorio
de tecnologia

Andlisis de
resgo

* Boletines de seguridad
* Boletines informativos
* Pagina web

e Participacion en redes

* Creacion de un sistema de vigilancia competitiva
e Andlisis de la situacion y tendencias

* Andlisis y difusion de datos generados

e Definir y desarrollar
metodologias y herramientas




} Ofrecer herramientas de
4 intervencion.

. o * Servicios de autodiagndstico
Diagnostico * Candalizacién de diagndsticos
N » -
% * Recepcion de demandas de servicio en
Coordinacién de relacion a incidentes
respuesta a incidentes * Recogida y procesamiento de la informacion
Herramientas de e Actuacion inmediata y canalizacion al CVC
prevencion
* Alertas generalizadas
Alertas y advertencias * Servicios personalizados

e Orientacioén en relacion al incidente
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Difusion

Formacion

Investigacion Prevencion

Realizacion de
autodiagndsticos

Organizacion de Acceso web
charlas, seminarios,

jornadas...

Foros de encuentro
conla RVCT y las
Universidades

Boletines informativos
genéricos y especificos Sistema de alertas
personalizadas

Actuaciones de
sensibilizacion a

Testeo y contraste de

prodcutos en Informacion de

laboratorio personal directivo de las situacion y tendencias Gestion y derivacion

empresas a CERT en caso de
Evaluacion de Acceso al observatorio incidentes
productos de Actuaciones formativas tecnoldgico

proveedores a personal técnico de Asesoramiento en

las empresas Desarrollo herramientas y
Posibilidad de metodoldgico para el arquitecturas
certificacion de Acceso a redes andlisis de riesgos

productos internacionales

Generacion de
sosportes divulgativos

Definicidon y liderazgo
en proyectos de [+D+i

Definicion de
necesidades de
formacion y
colaboracidén con los
diversos centros para la
definicion de ciclos
formativos, masters, ...



El laboratorio serd en un

elemento referencial de Ziur

Espacio fisico

Espacio independiente y adecuado a las exigencias
normativas (construccion, seguridad...)

D 4

Infraestructura proposito general

Destinada a albergar servicios estandar, tanfo IT como
OT, asi como de herramientas para el andlisis y testeo de
seguridad de los productos analizados

b 4

Infraestructura industrial

Elementos especificos que permitan simular una red de
un entorno industrial
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Se ubicard en el Parque Empresarial de
Zuatzu, en Donostia - San Sebastian
Se constituye la Fundacion Publica, adscrita al Departamento de

Promocion Econdmica, Medio Rural y Equilibrio Territorial de la
Diputacion Foral de Gipuzkoa.

El centro estard plenamente operativo
en otono de 2018
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El centro de Ciberseguridad Avanzada de Gipuzkoa
sentard las bases de una estructura de gestion sdlida,
eficaz, fransparente y comprometida con el Territorio.

Y asi alinear las actividades de ZIUR con las
necesidades reales de nuestro sector industrial.
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